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摘 要




This paper briefly introduces the design structure of electric power supervisory system based on GPRS and Internet
technology．It focuses on analyzing the influencing factors of system security and security threat faced of the system in
running．On this basis,combining character of GPRS system,this paper puts forward the technology strategies to guarantee












每个箱式变电站的 DTU 和 RTU 工作情况。 除了监测方面，监控
中心还可以实时控制每个箱式变电站的路灯的开启和关闭。
中继站是为整个监控系统的通信提供中转功能，它需要接入
到移动内网的固定 IP 地址。 而主站和子站只需要与 DTU 连接，








分：同步字、控制字、信息字。同步字：3 组 D7 09H。控制字：有六
个字节分为控制字节，帧类别，信息字数 n，源站址，目地站址，
校验码。 其中控制字节定义和帧类别定义限于篇幅不进行详述；
信息字数为包含信息字的个数； 源站址即各个子站的 ID 号，用
以区别各个子站； 目的站址即主站的 ID 号；CRC 校验码采用 8
位 CRC 校验。
2 监控系统安全性分析
基于 GPRS 的远程监控方案由于其高效性和实用性， 在越







作为 GPRS 网的移动数据 IP 接入网承载在现有的 GSM 网
上，网络本身存在一些列安全问题，如身份认证问题、信令及数据
加密问题、SIM 卡问题和其他安全问题。基于 GSM 网络的 GPRS
网络继承了 GSM 网络的有效的安全机制， 同时比 GSM 网络有
所提高，表现在用户数据和信令的加密上，降低了明文传输的范
围。 但是 GPRS 网络毕竟是在 GSM 网络基础上通过增加特定的
网络设备构建起来的， 所以必然存在 GSM 网络在安全方面的一


















3 基于 GPRS 监控系统的安全策略
3．1 GPRS 模块安全策略
3．1．1 访问控制策略




过 用 户 身 份 认 证 进 行 的 。 GPRS 系 统 的 身 份 认 证 由 移 动 台 、
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SGSN 和 HLR ／ AUC 共 同 完 成 ， 认 证 是 基 于 移 动 台 和 HLR ／
AUC 之间的共享密钥 Ki。认证过程如图 1 所示。具体如下：移动
台 发 出 接 入 请 求 到 SGSN；SGSN 发 送 认 证 数 据 请 求 消 息 到
HLR ／ AUC， 请求用户的认证数据；HLR ／ AUC 首先产生一个随
机数 RAND，然后由用户的私钥 Ki 和随机数 RAND，经 A3 算法
产生签名响应 SRES， 经 A8 算法产生加密密钥 GPRS－Kc，然
后将认证向量（RAND，SRES，GPRS－Kc）通过认证数据响应消
息，发送到 SGSN；SGSN 向移动台发送认证请 求 消 息，认 证 请
求消息包括从 HLR ／ AUC 那里接收到的随机数 RAND； 移动台
利用 SIM 卡存储的密钥 Ki 和接收到的随机数 RAND，经 A3 算
法产生签名响应 SRES， 经 A8 算法产生会话密钥 GPRS－Kc，
然后将签名响应 SRES 通过认证响应消息发送到 SGSN；SGSN
判 断 从 移 动 台 收
到 的 SRES 是 否
与 从 HLR ／ AUC
收 到 的 一 致，如 果
一 致 则 认 为 认 证
通 过，在 接 下 来 的
通 信 中 移 动 台 和
SGSN 将 利 用 各




通 过 信 息 加 密 的 方 式 来 实 现 对 网 络 传 输 数 据 的 保 护。 在
GPRS 无线接口部分采用 GPRS 加密算法来保证 MS 到 SGSN
之 间 的 安 全 性。 GPRS 的 用 户 信 息 加 密 功 能 是 在 LLC 层 实 现
的。 GPRS 加密算法有三组输入参数：加密密钥（Kc）；帧参数输
入（Input）；传输方向（Direction）。加密算法的输出参数：Output。
用户数据和信令数据加解密的流程如图 2 所示， 发送端通过加
密 算 法 产 生 密 钥 流 ，
密 钥 流 与 要 发 送 的 明
文 消 息 逐 比 特 异 或 产
生 密 文， 完 成 加 密 过
程。 密 文 传 到 接 收 端
后， 由 接 收 端 先 通 过
加 密 算 法 产 生 密 钥
流， 然 后 与 接 收 到 的
密 文 逐 比 特 异 或 产 生
明文，完成解密过程。




其 中 IOVUI 与 IOVI 是 由 SGSN 产 生 的 32bit 随 机 数 ；LFN
是 LLC 帧头中的帧（长度为 9bit），其作用是提供密码同步；OC
是 一 个 二 进 制 计 数 器 ， 独 立 于 收 发 两 边 （长 度 32bit）；SAPI
（Service Access Point Identifier,4bits）。
为了正确传递数据，GPRS 服务节点和移动终 端 中 对 数 据











由于 GPRS 系统的骨干网是基于 IP 的网络， 所以 IP 网络
的所有安全问题在 GPRS 网络中仍然存在， 包括来自内部的安











































正常稳定运行以及数据传输安全性， 需要在 GPRS 网络模块和
计算机系统等方面采取一系列的安全策略。 需要强调的是，网络
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I2C 总 线，用 户 在 操 作 键 盘 时，产 生 外 中 断 3，将 键 值 数 据 送 到









的显示。 例如字符和汉字显示函数形式为 void Display＿Infor-
mation(uint x,uint y,uchar 觹pStr,uint LineColor,uint FillColor,






递。 图 2 是 μC ／OS－Ⅱ控制下的任务状态转换图。 在任一给定
的时刻，任务的状态一定是在这五种状态之一。 睡眠态指任务驻





程序控制了 CPU 的使用权。 中 断 服 务 态 任 务 通 过 调 用 OSIn-




























送和数据接收。 系统初始化主要包括 CAN 接口初始化。 数据的发
送包括串口发送程序和 CAN 总线发送程序， 数据的接收包括串
口接收程序和 CAN 总线接收程序。 CAN 通讯发送子程序将从串
口接收到的 8 位数据发送到 CAN 总线上。 发送节点报文时，用户
只需将待发送的数据按规定的格式组合成一帧报文， 送入发送缓
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